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Resumen: El uso intensivo y temprano por parte de nifios, nifias y adolescentes de los servicios que
se proporcionan en el entorno digital tiene un enorme impacto en su funcionamiento intelectual y
comportamental, al tratarse de personas vulnerables que se encuentran en desarrollo. En este articulo
se analizan las consecuencias que una hiperconexién incontrolada tiene en &reas como la salud, la
privacidad o el ambito educativo. Asimismo, recoge algunas propuestas publicas para intentar frenar las
consecuencias expuestas, como la puesta en marcha de un sistema de verificacion de edad efectivo para
acceder a determinados servicios de Internet o herramientas de ayuda para intentar frenar la difusién
de contenido sensible.
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Abstract: The intensive use and early involvement of children and adolescents into the services provided
in the digital environment has an enormous impact on their intellectual and behavioral performance,
because they are vulnerable individuals still immature. This paper analyzes the consequences of
uncontrolled hyperconnection in areas like health, privacy and education. It also includes some public
proposals to try to get rid of the consequences described above, by means of the implementation of an
effective age verification system for accessing certain Internet services or supporting tools to try to avoid
the dissemination of sexual or violent content.
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LLAS CONSECUENCIAS DEL USO DE LOS MEDIOS DIGITALES EN LA INFANCIA Y LA ADOLESCENCIA. ESTADO DE LA CUESTION

1. Introduccion

El impacto del entorno digital en la infancia y la adolescencia ha supuesto un drastico
cambio en su forma de informarse, comunicarse, relacionarse y hasta en su educacion,
en un momento clave para su desarrollo personal. Esta evolucién permitid mejorar la
calidad de vida en muchos ambitos (educativo, ocio, social), pero también ha supuesto
retos en materia de salud y privacidad como consecuencia del uso de las pantallas,
las conductas o comportamientos inadecuados, debiendo impedir la instauracién de
patrones adictivos en el uso de los dispositivos digitales.

Las pantallas han causado una profunda trasformacién del funcionamiento intelectual
y comportamental de los jovenes, donde la inmediatez, el paso frenético de una actividad
a otra y su validacién en las redes sociales forman parte esencial de su dia a dia.

Los nifios, nifias y adolescentes (en adelante, NNA) se han convertido en uno de los
grupos que mas servicios y contenidos digitales consume, contenidos que en ocasiones
estan destinados exclusivamente a los adultos, desde edades tempranas.

2. Usoy estandarizacion de la tecnologia

La tecnologia impacta en el cerebro y en la salud a todos los niveles (fisico, psicolégico,
social y sexual) y a cualquier edad (desde el nacimiento hasta el final de la vida). Los NNA
son un grupo de edad especialmente vulnerable al estar en desarrollo.

Los datos que se recogen en diversos estudios asi lo demuestran. La encuesta del
Instituto Nacional de Estadistica (INE) sobre equipamiento y uso de tecnologias de
informacién y comunicacién en los hogares de 2023 recoge que el 91,7 % de los nifios y
nifias de diez afios utilizaron Internet en los tres meses anteriores, una cifra que asciende
al 97,1 % con quince afios. Mas de un 23 % del primer grupo dispone de teléfono mévil,
dandose un salto exponencial en los doce afios, con mas de un 72 % (INE, 2023).

Por su parte, UNICEF, en su estudio Impacto de la tecnologia en la adolescencia recoge
que la edad media del primer movil se sitla por debajo de los once afios. El 98,5 % de
los adolescentes esta registrado en mas de una red social, y el 61,5 % dispone de mas de
un perfil. El 31,5 % usa Internet mas de cinco horas a diario, porcentaje que asciende al
49,6 % los fines de semana, que seis de cada diez adolescentes duermen con el mévil y
uno de cada cinco se conecta a partir de la medianoche (UNICEF, 2020).

Otros datos preocupantes son los relativos al acceso de los menores de edad a
contenidos online para adultos, en concreto a la pornografia. Save the Children, en su
informe (Des)informacion sexual: pornografia y adolescencia, alerta de que los primeros
contactos con la pornografia comienzan en torno a los 8-9 afios. El 58 % lo ha tenido
antes de los trece afios y el 8,7 % antes de los diez, edades en las que su desarrollo
cognitivo no les permite entender lo que estan viendo. El 47,4 % confiesa que alguna vez
ha imitado lo que ha visto, pero no siempre de comun acuerdo con la otra parte de la
relacién (Save the Children, 2020).

El acceso a esos contenidos a edades tan tempranas afecta a su desarrollo integral
en un momento en el que la personalidad no esta formada, generando importantes
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desdrdenes en la concepcion de las relaciones sexuales y del rol de la mujer. La Fiscalia
General del Estado, en su ultima Memoria, alerta del alarmante incremento en los
ultimos cinco afios de las agresiones sexuales perpetradas por menores, un 116 %. La
Fiscalia sefiala que, si bien este incremento obedece a causas complejas y que confluyen
diversos factores, apunta a la carencia de una adecuada formaciéon ético-sexual y al
visionado inapropiado y precoz de material pornografico violento (FGE, 2022).

Otro efecto importante derivado del uso de la tecnologia digital es el de la violencia
digital de género. Un estudio de la Fundacién ANAR refleja que las TIC tienen una
implicacion relevante en los casos de violencia de género entre adolescentes, un 79,7 %,
que, seguin ANAR, ha aumentado en 11,9 puntos en la postpandemia, favorecida por el
temprano acceso a los dispositivos electronicos (Fundacion ANAR, 2023).

El mismo estudio refleja un crecimiento preocupante de los comportamientos
machistas entrelos masjévenes, conunosdatosinquietantes: el 70,3 % delos adolescentes
no denuncian la violencia que sufren ni tienen intencién de hacerlo. Ademas, el 47,1 %
no es consciente del problema.

3. Elimpacto en la salud

El consumo de pornografia a edades tempranas puede producir que se normalicen
conductas sexuales de riesgo. Los datos del tiempo y habitos de uso de las pantallas
y de los servicios y aplicaciones digitales que implica son preocupantes por las nocivas
consecuencias que pueden producir y que, en personas vulnerables como los NNA, en
pleno desarrollo de su personalidad, adquieren una mayor trascendencia.

Los efectos de la exposicién a las pantallas a los dos afios se relacionan con
repercusiones a los cuatro afios en dificultades para la comunicacién y la socializacion. A
mayor tiempo de uso de los medios digitales menor competencia social e implicacién de
los padres en el uso de pantalla de sus hijos (Canadian Paediatric Society, 2023: 184-192).

Las repercusiones estudiadas a los tres afios es que a mayor tiempo de pantalla mas
probabilidad de desarrollar problemas de conducta, retraso en los hitos del desarrollo
psicomotor, dificultades para el aprendizaje y trastornos del lenguaje.

Los estudios relacionaron el tiempo que los padres pasan con sus dispositivos con la
frecuencia de comportamientos para llamar la atencién en sus hijos y un aumento en la
dificultad de gestionar de una forma adecuada los conflictos en la familia.

El uso de un teléfono para premiar o distraer a nifios de uno a cuatro afios provoca
que los nifios exijan los dispositivos para calmarse y tengan rabietas si se les niega.

La multitarea relacionada con las pantallas se asocia con peores resultados cognitivos,
disminucion de la capacidad de filtrar las distracciones, aumento de la impulsividad y
disminucién de la memoria de trabajo. Los adolescentes que pasan demasiado tiempo
frente a una pantalla tienen mas probabilidades de presentar dificultades cognitivas
graves (Song et al., 2023).

En un estudio de seguimiento de la poblacién durante dos afios, detectaron en la
resonancia magnética cerebral el impacto causal entre el uso de pantallas y la lectura en
la adolescencia temprana. Tanto las puntuaciones en la interpretacién de los mensajes
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verbales como la velocidad y la calidad de la lectura en voz alta se vieron afectadas
significativamente por ver programas de TV o series (Li et al., 2024).

La adolescencia es un periodo critico para el desarrollo del cértex prefrontal y un
periodo de maxima vulnerabilidad para la adquisicion y el desarrollo de trastornos
adictivos, psiquiatricos y comportamentales.

Ver peliculas en streaming, jugar a videojuegos, escuchar musica, hablar por teléfono,
enviar mensajes de texto, usar las redes sociales o chat antes de dormir, se asociaron con
insomnio de conciliacién y de mantenimiento. La falta de suefio por el uso de pantallas
estarelacionada con el estado de animo depresivo, los comportamientos externalizantes,
la disminucién de la autoestima, las dificultades en el afrontamiento y alteraciones en el
desarrollo cerebral (Zhao et al., 2024).

Las intervenciones que tienen como objetivo limitar el uso de pantallas demuestran
un incremento significativo del ocio activo, reforzando el efecto de desplazamiento que
produce el uso de pantallas de otro tipo de ocio mas activo (Pedersen et al., 2022).

Enlainfanciayenlaadolescencia, al estar el ojo en desarrollo, se relaciona con miopia
progresivay estrabismo agudo por espasmo acomodativo. Este tipo de estrabismo cursa
con visién borrosa y cefalea, que requiere atenciéon urgente para descartar una causa
neuroldgica (SAO, 2014).

La Agencia Espafiola de Proteccion de Datos ha colaborado con la Asociacion Espafiola
de Pediatria apoyando el Plan Familiar Digital que indica, desde la evidencia cientifica,
cdmo afecta el uso y el nimero de horas de pantallas a los NNA. La plataforma ofrece
informacion util sobre el uso adecuado de Internet por parte de los menores para familias y
pediatras e incluye, ademas, un documento que las familias podran personalizar y adaptar
a sus circunstancias particulares con recomendaciones avaladas por la evidencia cientifica
en funcion de la edad de sus hijos y otras generales para todos los miembros. Establece
pautas sobre el nimero de maximo de horas de uso de pantallas por edades que incluye los
tiempos de ocio y de aula. De cero a dos afios se debe evitar su uso, de tres a cinco menos de
una hora diaria y a partir de cinco afios menos de dos horas de ocio digital al dia (AEP, 2023).

Otro de los objetivos del plan es dotar a los pediatras de una herramienta sencilla
qgue pueda usar en la consulta para informar y acompanfar a las familias con el objetivo
de prevenir los riesgos. Con este fin se ha desarrollado un apartado especifico para
profesionales, en el que se ofrecen detalles del plan, por qué es importante y cémo
usarlo en la consulta.

4. Uso de medios digitales en el ambito educativo

La UNESCO ha alertado también sobre que el tiempo que los nifios pasan frente a la
pantalla ha aumentado, tanto con fines educativos como por ocio. Este incremento
de tiempo puede afectar negativamente al autocontrol y a la estabilidad emocional, y
aumentar la ansiedad y la depresién (UNESCO, 2023).

En el informe Perspectivas de la Educacién Digital de la OCDE se realiza un profuso
analisis del impacto que el uso de medios digitales tiene en los NNA. En el mismo se
recoge el impacto positivo que puede tener, y se considera que la tecnologia digital,
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incluida la inteligencia artificial (IA), podria mejorar la eficacia y la calidad de la educacién
personalizandola, ya sea mediante ensefianza y aprendizaje u otros servicios educativos,
haciéndola mas inclusiva y posiblemente equitativa, y mejorando la rentabilidad del
sector. Sin embargo, también se afirma que la transformacién digital de la educacion
conlleva riesgos que deben mitigarse (OECD, 2023).

Tal y como se recoge en el citado informe: «desarrollar una gobernanza de la
digitalizacién para dar forma a una transformacion digital eficaz y equitativa requiere
centrarse tanto en cémo hacer posible la transformacién digital como en cémo mitigar sus
riesgos y desafios. La innovacion o la digitalizacidon no son un fin en si mismas. Tiene que
ser un medio para alcanzar objetivos educativos especificos: personalizacion, inclusion de
alumnos con discapacidad o necesidades diversidad social en la escuela, etc.».

Esto supone que desde todas las instancias hay que analizar el impacto real de la
digitalizacién y poner el foco en proteger a los NNA, garantizando el cumplimiento de
todos los derechos que les asisten.

Suecia se ha replanteado la digitalizacion en las aulas. En el afio 2023, la ministra de
Educacién pidio a diferentes expertos que valoraran el Plan de Digitalizacién aprobado en
2022, con el objeto de estudiar el impacto que la ensefianza digital tiene en los alumnos,
para poder establecer una evidencia cientifica de los posibles efectos que dicho proyecto
pueda tener en la infancia sueca.

Se pregunto a cerca de sesenta organismos dedicados a la investigacion en diferentes
campos, uno de los cuales es el Instituto Karolinska, que llegé a la conclusién de que el
cerebro en nifios muestra que no se benefician de la ensefianza basada en pantallas.

En China, el Ministerio de Educacion limitd el uso de dispositivos digitales como
herramientas educativas a un 30 % del tiempo de ensefianza global.

En Estados Unidos, las plataformas educativas han demandado a las principales
empresas de internet por los dafios en la salud mental a la juventud. Estas consecuencias
llevaron el afio pasado a la Agencia Espafiola de Proteccion de Datos a proponer a las
administraciones educativas que se encuentran en su ambito de competencia que
valorasenlaadopciénescolarpues,seginlosestudiosrealizadosenaquellascomunidades
auténomas en las que se habia restringido el uso de los dispositivos electréonicos en los
centros escolares, se demostré que habia disminuido significativamente el riesgo de
ciberacoso y aumentado el rendimiento escolar.

Esta propuesta se ha seguido por comunidades autébnomas como Madrid, Aragon,
Catalufia, Valencia o Murcia, entre otras. En las etapas de Infantil y Primaria la restriccion es
practicamente total, excepto en casos individuales por razones muy justificadas, de salud
o razones personales o familiares debidamente acreditadas, y en Secundaria se incluye
una amplia limitacion, permitiéndose Unicamente su uso para actividades didacticas.

Elusoinadecuado o problematicoy adictivo de Internet por los NNA tiene unos efectos
perjudiciales que afectan gravemente a su desarrollo personal, ademas de en su salud
fisica, mental, psicosocial y sexual, como ya se ha mencionado, en su neurodesarrollo, su
aprendizaje, la adquisicién de las medidas cognitivas, las relaciones familiares y sociales,
los habitos de consumo o la monetizacién de sus datos.

Ademas, la sobreexposicion de informacion personal los hace mas proclives a las
situaciones de riesgo que el consumo intensivo de tecnologia puede causar, como el
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ciberacoso, el sexting o el grooming, con consecuencias en algunos casos lamentablemente
irreparables.

La relacion actual entre educaciéon y comunicacién ha sido objeto de andlisis, por
cuanto «este entramado alienta la construcciéon de andamiajes y la mediacion entre la
informacién que el alumnado recibe, la presion de las relaciones en la sociedad y lo que
puede darle la institucién educativa». De ahi el hecho de que el docente se valore «desde
una mirada educomunicativa, pasando de su criticado rol bancario hacia acciones y
actitudes de un auténtico mediador y guia, considerandose a los actores de la educacién
en todo su potencial comunicativo» (Narvaez Garzén y Castellanos Noda, 2018).

5. Elimpacto en la privacidad

El derecho fundamental a la proteccidn de datos se constituye como una garantia de los
derechos y libertades de las personas en lo que respecta al tratamiento que se realiza
de sus datos personales, al asegurarles su control y disposicion. Se trata de un derecho
instrumental para la salvaguarda del conjunto de nuestros derechos y libertades, que se
pueden ver afectados por el tratamiento de los datos: derecho a la salud, educacion, a la
no discriminacion, dafios y perjuicios fisicos, psiquicos, materiales e inmateriales, influir
en comportamientos y decisiones, usurpacion de identidad, fraude, pérdidas financieras,
reputacion, confidencialidad, perjuicios econdmicos y sociales, comportamentales, etc.

La Agencia Espafola de Proteccidon de Datos (AEPD) es la autoridad administrativa
independiente, de caracter publico, que vela por la observancia del derecho a la
proteccién de datos y se configura como la garante de dicho derecho.

En el afio 2019, la AEPD constituyd un grupo de trabajo, Menores, salud digital y
privacidad, dedicado a analizar las situaciones que afectan a los derechos de los NNA en el
ambito digital, que aglutina a los diferentes actores implicados en su defensa y bienestar.

Resultado del trabajo desarrollado por ese grupo, se ha transmitido a la sociedad
cuales son las consecuencias que en diversos ambitos: educativo, sanitario, del derecho
de los consumidores y usuarios o del alcance de la responsabilidad penal, pueden
derivar del uso de tecnologias digitales y cual es la proteccién aplicable desde el punto
de vista de la privacidad. La atencién que la AEPD presta a la proteccion de los NNA en
el ambito digital ha llevado a disefiar una Estrategia global sobre menores, salud digital
y privacidad, que recoge sus lineas de actuacion prioritarias para fomentar la proteccién
efectiva de la infancia y adolescencia en el uso que realizan de Internet y sus servicios
(AEPD, 2024).

Las actuaciones desplegadas por la Agencia en los ultimos afios, cooperando con cada
vez mas actores publicos y privados, han puesto de manifiesto el reto pluridisciplinar que
supone la proteccion de los NNA en un mundo tecnologizado. La Estrategia de la Agencia
sobre menores, salud digital y privacidad contiene un total de diez actuaciones prioritarias
y 35 medidas que se agrupan en tres grandes ejes: la colaboracion regulatoria para la
proteccién integral de los NNA en Internet, el refuerzo para garantizar sus derechos
en un plano nacional e internacional y el ejercicio de las potestades de investigacién y
sancién contra las practicas ilicitas y nocivas para la infancia y adolescencia.
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Con el analisis de los diferentes datos se puede llegar a la conclusidon de que se ha
fomentado la monetizacidon de los datos del menor, suinmersién prematura en el entorno
digital como usuario y, por parte de la industria de Internet, la creacién de patrones
adictivos de satisfaccion inmediata en los contenidos de Internet. En este sentido, la
AEPD ha realizado un estudio en el que expone que, en muchos casos, los proveedores
de servicios de Internet implementan patrones de disefio engafiosos y adictivos en
sus plataformas, aplicaciones y servicios. Ya el Comité Stigler concluyd en 2019 que
el modelo de negocio de las principales plataformas en linea se basa en interfaces de
usuario adictivas disefiadas para mantener la atencién de dichos usuarios. Los beneficios
que obtienen los proveedores dependen, en gran medida, de la cantidad de usuarios,
la cantidad de tiempo que cada usuario pasa conectado y su grado de compromiso, y la
cantidad de datos que un usuario comparte, directa o indirectamente. Investigaciones
recientes acufian el término «imperativo de atencién a los datos» (Elettra, 2024, p. 66).

Los patrones engafiosos se consideran interfaces y experiencias de usuario que llevan
a los usuarios a tomar decisiones no intencionadas, involuntarias y potencialmente
dafinas con respecto al tratamiento de sus datos personales y que se centran en los
mismos aspectos: engafio, manipulacién, influencia, toma de decisiones en contra de
los propios intereses, dafio o consecuencias negativas potenciales, falta de alternativas
e informacioén, etc. (EDPB, 2023; Cara, 2019).

Los patrones adictivos se pueden definir como «cualquier sistema de informacién
qgue afecte proactivamente el comportamiento humano, en favor o en contra de los
intereses de sus usuarios». Estos son caracteristicas, atributos o practicas de disefio
gue determinan una forma particular de utilizar las plataformas, aplicaciones y servicios
digitales destinados a que los usuarios dediquen mucho mas tiempo a su uso o con
un mayor grado de compromiso del esperado, conveniente o saludable para ellos. El
desarrollo de los patrones adictivos comienza con el concepto de tecnologia persuasiva.
El disefio persuasivo, cuando se aplica a las plataformas, aplicaciones y servicios,
convierte a estos en adictivos (Kampik, 2018; Fogg, 1998; Chen et al., 2023).

Patrones engafiosos y adictivos tienen como propésito prolongar el tiempo que los
usuarios permanecen en sus servicios, ademas de incrementar su nivel de compromiso,
lo que conlleva que se aumente la cantidad de datos personales que se recogen sobre
ellos. Ello es especialmente relevante por el impacto que estas estrategias adictivas
tienen cuando se utilizan para tratar datos personales de personas vulnerables, como
es el caso de la infancia y adolescencia, influyendo en las preferencias e intereses de los
NNA, y afectando en ultima instancia a su autonomia y a su derecho al desarrollo.

Diferentes paises y organismos internacionales han reconocido también el impacto
de las practicas adictivas. Por ejemplo, las Naciones Unidas han destacado la necesidad
de abordar la adiccion digital y proteger los derechos de la infancia en el entorno
digital. Sin embargo, las regulaciones varian y son especificas segun el pais. Algunos
han implementado directrices o leyes relacionadas con las caracteristicas adictivas de la
tecnologia, mientras que otros todavia estan explorando enfoques practicos. Por ejemplo,
la ley Stop Addictive Feeds Exploitation (SAFE) for Kids, aprobada por la Legislatura
de Nueva York en junio de 2024, prohibira que las plataformas de redes sociales
ofrezcan contenido a usuarios menores de dieciocho afios basandose en algoritmos de

ISSN: 2952-6094 | e-ISSN: 2952-6116 | NUum. 13 | Enero de 2025
https://dx.doi.org/10.62269/cavcaa.XX | Consejo Audiovisual de Andalucia


https://dx.doi.org/10.62269/cavcaa.31

LLAS CONSECUENCIAS DEL USO DE LOS MEDIOS DIGITALES EN LA INFANCIA Y LA ADOLESCENCIA. ESTADO DE LA CUESTION

recomendacion cuando se den unas circunstancias concretas. Estas plataformas tendran
qgue proporcionar feeds cronolégicos inversos en esas circunstancias (ONU) (The New
York State Senate, 2023-2024).

El Parlamento Europeo adoptd una resolucién en diciembre de 2023, que aborda
explicitamente el disefio adictivo de los servicios y la proteccion del consumidor
en el mercado uUnico de la UE. La resolucién exigid prohibir practicas adictivas como
el desplazamiento (scrolling) infinito o la reproduccion automatica que fomentan la
conexién prolongada, pasar de la economia de la atencion al disefio ético, introducir
un derecho digital a «<no ser molestado» y empoderar a los usuarios para controlar sus
experiencias en linea y garantizar que todas las plataformas, aplicaciones y servicios
en linea sean seguros para la infancia, asi como la introducciéon de nueva legislacion
para la proteccién de los consumidores dirigida especificamente a las practicas adictivas
(European Parliament, 2023).

Los usuarios con diferentes antecedentes mentales, sociales, tecnoldgicos y de
comportamiento pueden reaccionar de manera diferente ante una misma caracteristica
de disefio. El adaptarse a las distintas circunstancias personales de cada usuario concreto,
conocidas a través de la recogida masiva de datos, incentiva a los proveedores de
plataformas, aplicaciones y servicios a disefiar sus productos de manera que funcionen
bien en términos de beneficios y métricas relevantes para su modelo de negocio. Segun
estas métricas, y dada la presién actual del mercado, pueden obtener mejores resultados
al emplear patrones adictivos (Sindermann et al., 2022; Narayanan et al., 2022).

Los tratamientos de datos personales de los usuarios que tienen lugar a partir de
estos patrones incluyen operaciones especificas, todas ellas engafiosas, de manera
qgue se influya en sus decisiones y que se utilicen sus datos personales con este fin o
para generar nuevos datos y realizar perfilado. En funcion de cémo se adaptan dichos
patrones, se pueden establecer tres niveles en los que pueden clasificarse los patrones
adictivos: de alto, medio y bajo. Dicha clasificacién se puede realizar a partir de patrones
identificados y analizados en investigaciones previas centrandose en su tendencia
adictiva dada la evidencia disponible (analizada realizando una revisién sistematica
siguiendo el método PRISMA-ScR) (AEPD, 2024).

En ese sentido, los denominados patrones de alto nivel son estrategias generales
independientes del contextoydelaaplicacién, yse hanidentificado cuatro: acciéon forzada,
ingenieria social, interferencia en la interfaz y persistencia. Los patrones de nivel medio
describen enfoques mas especificos que explotan las debilidades o vulnerabilidades
psicoldgicas de los usuarios. Finalmente, los patrones de bajo nivel corresponden a la
ejecucion especifica de los diferentes enfoques y, a menudo, son especificos del contexto
o de la aplicacion.

La incorporacion de patrones adictivos a los tratamientos de datos personales
tiene importantes implicaciones para la protecciéon de datos de los usuarios, como la
responsabilidad proactiva, la aplicacion efectiva de las obligaciones de proteccion de
datos desde el disefio y por defecto, la transparencia, la licitud, la lealtad, la limitacion de
la finalidad, la minimizacién de datos o el tratamiento de categorias especiales de datos.
Asimismo, implica un riesgo para los derechos y libertades de todos los usuarios y, en
particular, para el derecho a la integridad fisica y psiquica de la infancia y adolescencia.
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La toma de decisiones automatizada también deberia evaluarse cuidadosamente
en este contexto por las prohibiciones normativas y por el impacto que puedan
tener en el menor, la escala a la que se aplican los patrones adictivos obliga a los
proveedores a automatizarlos, que, ademas de impactos a la integridad fisica y
mental, por su naturaleza automatica presentan riesgos adicionales de discriminacion,
exclusidon, manipulacién, socave de la autonomia individual, influencia en su proceso de
pensamiento, sus emociones, su comportamiento, limitar su libertad de informaciény
expresion, generar autocensura y afectar a la autonomia y desarrollo de los menores
(EDPB, 2021).

En este sentido, la AEPD va a promover que el Comité Europeo de Proteccién de
Datos incluya los patrones adictivos en las directrices que se estan preparando sobre
la interrelacion entre el Reglamento General de Proteccidén de Datos y la DSA, debido al
elevado impacto que estas practicas poseen sobre el derecho a la proteccién de datos en
los entornos digitales.

6. Elacceso de menores a contenidos inadecuados

Como se ha comentado, en cuanto al acceso online por los menores a contenidos
para adultos, en especial a la pornografia, estudios e informes de organizaciones
especializadas sefalan que se viene produciendo a edades muy tempranas y a gran
escala, en un momento en el que su desarrollo cognitivo no les permite entender lo
qgue estan viendo, pues su personalidad no esta formada, generando importantes
desérdenes en la concepcion de las relaciones sexuales y del rol de la mujer.

Los resultados del Estudio sobre pornografia en las Islas Baleares: acceso e impacto
sobre la adolescencia, derecho internacional y nacional aplicable y soluciones tecnoldgicas
de control y bloqueo son preocupantes. Asi, el estudio destaca que mas del 90 % de los
jovenes reconoce que en los Ultimos afios ha mirado pornografia (91,7 % hombres y
89,3 % mujeres). Ademas, un 93,3 % ha tenido los primeros contactos con la pornografia
antes de los catorce afios. En cuanto a la edad de inicio de la visualizaciéon habitual de
pornografia, la edad mediana en chicos son 12,7 afios y 12,98 en chicas. Sobre el tipo de
pornografia que miran habitualmente, un 76,25 % de la muestra responde que ve sobre
todo pornografia hardcore o cruda (Milano et al., 2023).

Segun datos del Barémetro del Centro de Investigaciones Socioldgicas (CIS) de febrero
de 2024, un 93,9 % de los encuestados esta a favor de «restringir o prohibir» el acceso
de las personas menores de edad a paginas web pornograficas. A este respecto, la
verificacion de la edad para acceder a esos contenidos es uno de los elementos clave
para proporcionar un entorno seguro y saludable de Internet a los menores, para lo que
son necesarios sistemas que lo realicen de manera eficaz y plenamente respetuosos con
los derechos y libertades de las personas, en particular con la proteccion de sus datos
personales y su privacidad (CIS, 2024).

Los sistemas de verificacion de edad que se emplean actualmente en Internet
(autodeclaracién, compartir credenciales con el proveedor de contenidos, que sea este el
gue estime la edad o que exista una entidad intermediaria entre el usuarioy el proveedor)
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han demostrado riesgos claros para los derechos de las personas y en particular a los
NNA: localizacion de menores de edad a través de Internet, falta de certidumbre sobre la
edad declarada, exposicién de la identidad a multiples intervinientes en la Red, perfilado
masivo, o recopilacién y tratamiento de datos no necesarios, entre otros. Estos perfiles
se pueden utilizar para publicidad dirigida, analisis de comportamiento o practicas
discriminatorias (EDRi, 2023).

Los esfuerzos de investigacion se han centrado en explorar formas de superar algunos
de estos desafios. Sin embargo, la mayoria de los trabajos se centran en discutir si es
el enfoque mas adecuado en diferentes casos de uso o en aspectos éticos y de politica
publica (Bertrand et al., 2024; Egan et al., 2023; Brennen y Perault, 2023; CNIL, 2022;
Jarvie, 2021; Pasquale et al., 2020; Yar, 2020; Nash et al., 2012).

Ademas, el British Standards Institute (BSI) y la Digital Policy Alliance desarrollaron un
codigo de practicas para los proveedores de servicios de verificacién de edad en linea,
llamado PAS 1296:2018 [10], que aplica a los proveedores que deben realizar procesos
de aseguramiento de la edad para determinar si un ciudadano puede o no acceder a
bienes, contenidos o servicios con restriccidon de edad. La Organizacién Internacional de
Normalizacién (ISO) esta trabajando actualmente en el desarrollo de la norma ISO/IEC
27566. Uno de los principales impulsores de este esfuerzo es el creciente acuerdo de que
un método sencillo para explicar los niveles de confianza alcanzados por los diferentes
componentes de aseguramiento beneficiaria a los proveedores de servicios, las partes
que confian en ély los reguladores (ISO, 2023; BSI, 2018).

Entre las iniciativas europeas se puede sefialar el Proyecto euCONSENT. Este trabaja
sobre la propuesta de ampliaciones de la operacién de la infraestructura eIDAS (electronic
IDentification, Authentication and trust Services) para ofrecer una verificacion de la edad
interoperable paneuropea, de sistema abierto, segura y certificada y el consentimiento
de los padres para acceder a los servicios de la sociedad de la informacion. El sequndo
es el Grupo de Trabajo sobre Verificacién de la Edad en virtud de la Ley de Servicios
Digitales, creado en 2024 para avanzar hacia un enfoque armonizado de la UE para la
verificacion de la edad.

En este marco, la AEPD presentd en diciembre de 2023 una propuesta de sistema de
verificacion de edad y proteccién de las personas menores de edad en Internet ante el
acceso a contenidos para adultos (AEPD, 2023).

El objetivo es proteger al menor del acceso a contenidos para adultos y que estos
contenidos, a su vez, puedan ser accesibles para aquellas personas que puedan
demostrar su edad sin necesidad de hacer visible su identidad. No se trata de que los
proveedores de contenidos o terceros conozcan que la persona que esta accediendo es
menor (lo que supondria una exposicién o sefialamiento de un usuario como menory
se multiplicarian los riesgos), sino que tengan la garantia de que la persona que accede
a los contenidos para adultos puede hacerlo, demostrando su condicién de «persona
autorizada a acceder» (AEPD, 2023).

En la propuesta se identifica un aspecto de capital importancia: la verificacién de
la edad de la persona usuaria es solo el primer paso en un sistema cuyo objetivo sea
proteger a personas menores de edad ante contenidos inadecuados. Este sistema estara
formado basicamente por los siguientes elementos:
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* Por un mecanismo de verificacion de edad, que proporcionara una informacién
cierta sobre la autorizacién de acceso a contenidos orientados a personas adultas.

* Unas politicas de calificaciéon de sitios y contenidos por razones de edad, que
permitirdn tener un criterio de qué sitios en Internet, o qué contenidos en sitios
generalistas, son considerados contenidos orientados a personas adultas o tienen
establecidos unos requisitos de limitaciéon de acceso por edad.

* Una calificacién de los sitios, o de los contenidos, en funcién y aplicacién de las
politicas previamente establecidas. Esta calificacion supone la aplicacién de las
politicas anteriores.

* Una ejecucién de las politicas de acceso en funcion de las politicas establecidas, la
calificacién de los contenidos y de la autorizacidn de acceso de la persona usuaria,
que realizara el filtrado de los contenidos. Esta ejecuciéon debe implicar no solo a
las entidades responsables de los sitios web y de las redes sociales, sino también
a los buscadores en Internet, las empresas de telefonia movil y los fabricantes de
videojuegos o dispositivos, entre otros.

Para comprender cémo la verificacidon de edad puede ayudar a proteger a los menores
en linea primero es necesario comprender de qué hay que protegerlos exactamente. En
esta nota se emplea la clasificacion de la OCDE, de manera que se tienen en cuenta cinco
categorias de riesgos, las denominadas cinco Cs (OECD, 2021):

1) Contenido: el contenido de odio (por raza, género, religidn, orientacion sexual,
etc.), el dafiino (pornografia, violencia extrema, consumo de sustancias,
extremismo, desérdenes alimenticios, etc.), el ilegal (abuso sexual, terrorismo,
etc.) y la desinformacién pueden provocar impactos en la salud mental y en
desarrollo afectivo de los menores.

2) Conducta: de nuevo se observan los cuatro tipos de riesgos ya mencionados,
pero en este caso se refieren al comportamiento del propio menor cuando
utiliza Internet, que puede colocarle en una posicidn vulnerable por participar en
conductas de odio (ciberacoso, etc.), dafiinas (sexting, etc.), ilegales o participar en
la distribucion de desinformacion.

3) Contacto: se producen riesgos en categorias similares, pero en este caso los NNA
son contactados por alguien que interactua con ellos gracias a Internet y les hace
objeto de mensajes de odio, dafinos, ilegales o problematicos por otros motivos.
Algunos ejemplos claros son la sextorsion, el grooming, o las situaciones en las
gue los NNA proporcionan datos suficientes para pasar del contacto en el entorno
real al contacto en el entorno fisico, con riesgo para su derecho a la integridad.
La diferencia con los riesgos de conducta es que en este caso el NNA es objeto o
victima directa en lugar de actor o parte activa.

4) Consumo (contrato o consentimiento): se producen cuando el NNA es un cliente
o consumidor, principalmente porque recibe publicidad de productos que no son
adecuados (como tabaco, alcohol o servicios de citas), porque recibe publicidad que
no puede identificar como tal (por ejemplo, por product placement o a través de un
influencer), porque se aprovecha su credulidad, inexperiencia o falta de madurez
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para que consienta con acuerdos o contratos que no son beneficiosos para él o
ella (por ejemplo, empleando patrones engafiosos) o porque, directamente, no le
corresponde al NNAtomarlas decisiones sobre consumo, contrato o consentimiento
(UNESCO, 2024).

5) Corte transversal: en esta categoria entran riesgos bastante heterogéneos que
no se pueden clasificar en las categorias anteriores, principalmente:

a) Riesgos para la privacidad: como la sobreexposicion provocada por ellos
mismos, el sharenting, los tratamientos asociados a las tecnologias y
plataformas educativas, etc.

b) Riesgos asociados a las nuevas tecnologias: como los asociados al uso de
inteligencia artificial (por ejemplo, herramientas que producen fotografias falsas
de desnudos que se ofrecen en chats de videojuegos), internet de las cosas
(por ejemplo, relojes inteligentes infantiles que permiten la geolocalizacion), al
tratamiento de neurodatos (por ejemplo, parajugar a videojuegos o monitorizar
la atencién en clase) o la autenticacion biométrica (por ejemplo, para pagar en
los comedores de los colegios o para acceder a un evento deportivo).

¢) Riesgos asociados a la salud mental y fisica: como los asociados a los patrones
adictivos empleados por algunos servicios y aplicaciones o al tiempo excesivo
de pantalla.

Una vez comprendidos los riesgos principales que sufre la infancia en Internet, se
puede establecer cual es el papel que juega la verificacién de edad en la proteccién del
menor:

+ Las soluciones de verificacién de edad, con el modelo adecuado, pueden ser de gran
ayuda para evitar o mitigar gran parte de estos riesgos desde el disefio y por defecto.

* Laseleccién del modelo adecuado para la verificacion de edad, asi como su disefio
e implementacién, deberian partir de una evaluacién de impacto para los derechos
de la infancia (Child Rights Impact Assessment [CRIA]). La gestién de los riesgos
para la infancia en Internet no debe realizarse a ciegas ni de una manera rigida
o estandar, sino tras una evaluacion sistematica y especifica las cinco categorias
de riesgos ya mencionadas en el caso de una aplicacion o servicio concreta, tanto
por su funcionalidad como por su publico objetivo, contexto de uso, etc.

* La verificacién de edad puede emplear, para gestionar todos estos riesgos, el
enfoque habilitador que comprueba que el usuario supera el umbral de edad
requerido para realizar cambios en la configuracién, permitir acceso a la
comunicacion con terceros, instalar aplicaciones para adultos, etc.

+ Esto permite gestionar los riesgos de manera proactiva, y devolver a familiares y
tutores la capacidad de ejercer su deber de cuidado y el resto de sus obligaciones.

« La verificacién de edad no necesita verificar una edad concreta ni una fecha de
nacimiento, solo la superacién de dicho umbral. Umbral que puede ser distinto
en funcion del tipo de actividad o elemento al que se desea acceder en Internet.

+ La verificacion de edad resulta inutil si todo el ecosistema (aplicaciones,
herramientas, interfaces, etc.) no se adapta para la proteccién del menor por
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defecto y para comprobar que los usuarios que realizan ciertas solicitudes
tienen la edad requerida para ello de forma que se garantice el anonimato, la no
trazabilidad y que no se detecta a NNA.

En cuanto alos procedimientos llevados a cabo por la AEPD para la proteccion de los NNA
en su acceso a contenidos para adultos hay que destacar los siguientes procedimientos
sancionadores contra empresas titulares de paginas de pornografia por la falta de
exactitud en la verificacién de la edad y de privacidad desde el disefio (AEPD, 2023y 2021).

En el caso de la titularidad de empresas de webs dedicadas a la pornografia que
han sido sancionadas por ello existia un riesgo cierto de que los NNA accedieran
directamente y sin limitaciones a un contenido perjudicial para ellos. Las limitaciones
o cautelas previstas en las paginas web resultaban claramente insuficientes para evitar
el acceso a los NNA, tanto de forma directa a la pagina web (usuarios no registrados),
como en aquellos supuestos en los que era preciso un registro. Si bien habia presentes
mecanismos para declarar la edad, no existia ninguno para comprobarla ulteriormente,
ni ninguno para verificarla.

Los riesgos a los que estan afectos los NNA, inherentes a su desarrollo, han de ser
considerados por los responsables del tratamiento, y no solo por aquellos que dirigen
servicios directa y especificamente a los nifios, sino por todos aquellos que realizan
tratamientos de datos personales dirigidos a otros colectivos en los que los NNA puedan
interactuar o intervenir, como sucede con la pornografia en Internet.

Resultando que estas entidades deciden que las categorias de interesados se
limitan a los mayores de edad, les corresponde implementar las medidas técnicas y
organizativas apropiadas para que el tratamiento se efectie Unicamente respecto
de interesados mayores de edad. Ello conlleva que también implemente las medidas
técnicas y organizativas apropiadas para que los datos de los NNA no sean tratados.

Ademas de la legislacion sobre proteccion de datos, otras regulaciones establecen
disposiciones para proteger alos menores en el acceso a contenidos online. ElReglamento
de Servicios Digitales recoge que los prestadores de servicios y motores de busqueda
deben tener en cuenta el interés superior de los menores a la hora de adoptar medidas,
como adaptar el disefio de su servicio, en especial cuando se dirijan principalmente
a menores o sean utilizados predominantemente por ellos, y adoptar medidas para
protegerlos de contenidos que puedan perjudicar su desarrollo fisico, mental o moral.

Por su parte, la Ley General de Comunicacién Audiovisual obliga a las plataformas
de intercambio de videos a establecer sistemas de verificacién de edad con respecto a
contenidos que puedan perjudicar el desarrollo fisico, mental o moral de los menores
y que, en todo caso, impidan el acceso de estos a los contenidos audiovisuales mas
nocivos, como la violencia gratuita o la pornografia.

7. Contenidos sensiblesy prioritarios

Los NNA son capaces de aprender de forma intuitiva como funcionan las herramientas
digitales, pero falta mucho por hacer para ensefiarles a ser conscientes de la magnitud
de los riesgos, las consecuencias que puede tener, por ejemplo, el envio de fotos o videos
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sexuales o cdmo puede afectar al desarrollo de la personalidad el acceso a contenidos
que no pueden gestionar por si mismos.

El Canal Prioritario de la Agencia es una iniciativa pionera a nivel mundial que permite
solicitar la retirada urgente de contenidos publicados que pongan en grave riesgo los
derechos y libertades o la salud fisica o mental de los afectados. Ello incluye, entre otros,
los contenidos sexuales o violentos publicados en paginas web sin el permiso de las
personas que aparecen en ellos, en particular, en casos de acoso a menores o violencia
sexual contra las mujeres, pero también en situaciones de violencia digital de todo tipo.

Las nuevas tecnologias han propiciado nuevas amenazas, en parte causadas por la
velocidad de difusion de informacion e imagenes, la facilidad de acceso a las mismas
a través de los motores de busqueda y las dificultades para eliminarlas de Internet. La
violencia ha pasado de ser fisica o psicoldgica a incluir el ciberacoso y la vulneracién de
la privacidad de las victimas con acciones como la grabacién y distribuciéon de imagenes
con contenido sensible en las redes sociales. Aunque todo ciudadano puede ser una
victima, los NNA son el principal blanco de estas conductas. Esta violencia digital puede
tomar formas muy distintas: acoso en redes sociales; amenazas, sextorsién y ataques
a la reputacion a través del correo electrénico, las redes o cualquier medio digital;
suplantacién de la identidad; seguimiento de los distintos dispositivos digitales mediante
programas espias, etc.

El Canal Prioritario de la AEPD para comunicar la difusion ilicita de contenido
sensible y solicitar su retirada pretende ofrecer una respuesta rapida en situaciones
excepcionalmente delicadas. Establece una via en la que las reclamaciones recibidas
son analizadas de forma prioritaria, permitiendo que la Agencia, como autoridad
independiente, pueda adoptar medidas urgentes para evitar que esos contenidos
contintien publicados online.

Si los afectados por las imagenes son menores de edad, pero tienen mas de catorce
aflos, podran acudir directamente al canal prioritario por una via especialmente
habilitada para ello. Si las imagenes afectan a menores de catorce afios seran los padres,
madres o tutores quienes deban presentar la solicitud de retirada.

La AEPD ha ordenado la retirada de contenidos a diferentes paginas web en mas de
una treintena de casos en 2023, que se suman a las 51 intervenciones de urgencia que
serealizaron en 2022. Entre esas 6rdenes de retirada se encuentran la difusién de videos
o fotografias de contenido sexual grabadas con consentimiento, pero publicadas sin
permiso, la grabacion de agresiones y humillaciones y la publicacién de perfiles falsos
de mujeres en paginas web pornograficas utilizando su imagen real y su nimero de
teléfono. El porcentaje de efectividad del Canal Prioritario para retirar los contenidos
ha alcanzado el 100 % de efectividad en 2023y, en general, la retirada se produce en un
plazo de 72 horas, cuando el responsable de la plataforma se encuentra en Espafia.

En tales casos, se requiere a los proveedores de servicios correspondientes la retirada
de los contenidos sensibles con la mayor inmediatez posible. La retirada de estos
contenidos supone una gran ayuda para las personas afectadas y es uno de los principios
en los que se basa la responsabilidad social de la Agencia. Pero con independencia de la
retirada urgente de los contenidos sensibles, la Agencia puede determinar que procede
depurar responsabilidades a través de un procedimiento sancionador.
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Nos encontramos en una situacién que requiere trabajar y rapido si se quiere ayudar
a las generaciones de jovenes actuales y venideras y proporcionarles un marco de
proteccién para navegar por la Red, que ha de involucrar a todos los sectores y agentes
implicados.
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